Setting PC Router dan Proxy server squid
#nano /etc/network/interfaces
#/etc/init.d/networking restartSeting IP dan DNS

#nano /etc/resolv.conf
	nameserver 192.168.20.1    		#sesuaikan dengan ip pc router
	nameserver 8.8.8.8        		#DNS google
#nano /etc/rc.local
	iptables -t nat -A POSTROUTING -o eth0 -j MASQUERADE		#ketik sebelum exit 0Seting PC Router dan Firewall

	iptables –t nat -A PREROUTING –s 192.168.55.0/24 –p tcp –-dport 80 –j REDIRECT –-to-port 3128
#nano /etc/sysctl.conf
	net.ipv4.ip_forward=1		#hilangkan tanda pagar
#apt-cdrom add		#masukkan DVD1 Debian SqueezeInstal squid

#apt-get –y install squid
#cd /etc/squid		#pindah ke direktory squid
#nano squid.conf
	http_port 3128 transparent		#search: http_port 3128
	acl jaringanku src 192.168.55.0/24		#search: insert yourSeting squid dan blokir situs

	http_access allow jaringanku
	acl blokirsitus dstdomain “/etc/squid/blokirsitus.txt”		#search: acl connect
	http_access deny blokirsitus
	cache_mgr rudi@smkn1lelea.sch.id	#search: cache_mgr
	visible_hostname www.smkn1lelea.sch.id	
#nano blokirsitus.txt		#membuat file nama-nama situs
#/etc/init.d/squid restart		#restart squid
#reboot
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STEP By Step
· Setelah proses instalasi selesai  login: root  password :
Bila sudah berhasil masuk ke root, prompt shell ditandai dengan tanda pagar (#).
· Kemudian ketik  nano /etc/network/interfaces kalau berhasil masuk ke interfaces, ada tulisan loopback nya. Kemudian di lanjutkan menyeting eth0 dan eth1.
auto eth0
iface eth0 inet static
	address 192.168.20.(nomor absen)
	netmask 255.255.255.0
	gateway 192.168.20.1
	network 192.168.20.0 
auto eth1
iface eth1 inet static
	address 192.168.55.(nomor absen)
	netmask 255.255.255.0
	network 192.168.55.0 
Kemudian keluar dari nano, tekan  ctrl+x , kemudian tekan  Y ,  kemudian Enter
· Kemudian restart  jaringan   /etc/init.d/networking restart  
· Tentukan nameserver,   nano /etc/resolv.conf   
nameserver 192.168.20.1
nameserver 8.8.8.8
Digunakan untuk preferred DNS Server dan Alternative DNS Server komputer Client
Kemudian keluar dari nano, tekan  ctrl+x , kemudian tekan  Y ,  kemudian Enter
· Seting iptables    nano /etc/rc.local ketik script dibawah ini, sebelum Exit 0
iptables -t nat -A POSTROUTING -o eth0 -j MASQUERADE
iptables –t nat -A PREROUTING –s 192.168.55.0/24 –p tcp –-dport 80 –j REDIRECT –-to-port 3128
Perhatikan ! tulis script sebelum exit 0
Kemudian keluar dari nano, tekan  ctrl+x , kemudian tekan  Y ,  kemudian Enter
· Kemudian seting ip forward     nano /etc/sysctl.conf   untuk mengijinkan client konek internet 
Hapus tanda pagar di depan script     net.ipv4.ip_forward=1    
Kemudian keluar dari nano, tekan  ctrl+x , kemudian tekan  Y ,  kemudian Enter
· Install squid. Pastikan dvdrom berfungsi dengan baik, kemudian masukkan dvd debian. 
apt-cdrom add  Perhatikan !
* 	bila muncul tulisan ….  CDs in your set berarti DVD debian dan DVDROM bisa dideteksi, lanjutkan.
* 	bila muncul tulisan   E : unable to locate..... berarti DVD debian dan DVDROM  error!!!!!!
	Ganti DVD debian, kalau masih tetap error gunakan DVDROM eksternal. Setelah dipastikan tidak ada error pada DVD debian dan DVDROM, kemudian ketik script,
apt-get –y install squid  Perhatikan!!!!  bila muncul tulisan 
Restarting squid HTTP proxy:squid  berarti install squid berhasil, bila tidak muncul, ulangi perintah  apt-cdrom add
· Kemudian masuk ke direktori squid dengan perintah  cd /etc/squid  Ingat!!! Bila squid berhasil terinstal, prompt shell berubah  /etc/squid#  Bila belum terinstal muncul tulisan:
- bash: cd: /etc/squid: No such file or directory

· Kemudian seting squid.
Perhatikan !!!! untuk penulisan script berikutnya, saat setting squid, pastikan script di ketik di belakang prompt shell   /etc/squid#
* 	Masuk ke seting squid dengan perintah    nano squid.conf  nanti akan muncul tulisan
WELCOME TO SQUID 2.7 STABLE9   berarti berhasil masuk ke squid. Tinggal seting squid. Gunakan fasilitas “where is”dengan menekan tombol ctrl+W berbarengan. Kemudian ketik kata yang ingin kita cari di belakang tulisan  Search:  
* 	http_port 3128  tambahkan tulisan  transparent sehingga menjadi 
	http_port 3128 transparent
* 	Kemudian  tekan tombol ctrl+W berbarengan,  ketik   insert your  maka kursor akan berada pada tulisan   INSERT YOUR OWN RULE(S)…… kemudian ketik script di bawah tulisan tersebut, yaitu:
	acl jaringanku src 192.168.55.0/24
	http_access allow jaringanku
* 	Kemudian  tekan tombol ctrl+W berbarengan, ketik   acl connect  maka kursor akan berada pada tulisan   acl CONNECT method CONNECT kemudian ketik script di bawah tulisan tersebut, yaitu:
	acl blokirsitus dstdomain “/etc/squid/blokirsitus.txt”
	http_access deny blokirsitus
* 	Kemudian  tekan tombol ctrl+W berbarengan, ketik   cache_mgr  maka kursor akan berada pada tulisan   TAG: cache_mgr  kemudian geser kursor dengan tanda panah kebawah sampai pada tulisan  cache_mgr webmaster  kemudian hapus tanda pagar di depannya. Dan hapus tulisan   webmaster 
	Ganti dengan tulisan  (nama sendiri)@smkn1lelea.sch.id   dilanjutkan dengan mengetik  
	visible_hostname www.smkn1lelea.sch.id  sehingga tulisannya menjadi:
	cache_mgr (nama sendiri)@smkn1lelea.sch.id
	visible_hostname www.smkn1lelea.sch.id
* 	Kemudian  keluar dari seting squid dengan menekan ctrl+X berbarengan, kemudian  Y  terus ENTER. Sekarang  tinggal membuat file blokirsitus.txt,  dimana kita akan mengetik website apa saja yang akan di blokir.
* 	Ketik perintah   nano blokirsitus.txt  Ingat!!!! pastikan saat mengetik script tersebut harus di belakang prompt shell   /etc/squid#   Kemudian ketik: 
	www.google.com
	www.yahoo.com
* 	Langkah terakhir, restart squid    /etc/init.d/squid restart  Untuk meyakinkan, bahwa tidak ada pengetikan script yang salah kita restart komputernya dengan perintah  reboot  
· Seting IP address PC Client. Pastikan icon komputer pada pojok kanan bawah, tidak ada tanda silang. Kemudian klik kiri icon komputer tersebut. Klik Open network and sharing center    
Change adapter settings Local Area Connection  Internet Protocol version 4(TCP/IPv4)  Properties 
· Tentukan 
IP address	=	192.168.55. (selain nomor absen)
Subnet mask	=	255.255.255.0
Default Gateway	=	192.168.55. (nomor absen atau address ether1 pada server)
Preferred DNS Server	=	192.168.20.1
Alternate DNS Server	=	8.8.8.8
Kemudian tutup seting IP address dengan klik  OK  Close

Pengujian dan Troubleshooting
1. Hubungkan ether0 pada server ke router/switch yang terhubung ke internet, dengan menggunakan kabel straight. Cek koneksi PC server ke switch yang terhubung dengan internet.  ping 192.168.20.1  bila reply berarti koneksi bagus. Bila tidak reply = 
· Cek kabel A (lihat gambar). Gunakan cable tester
· Cek RJ45 yang terhubung ke port LAN card dan port switch yang terhubung internet, pastikan menancap dengan erat.
· Cek ip address ether0 pada server
· Cek ip address pada client
2. [bookmark: _GoBack]Ping yahoo.com    untuk mengecek PC server koneksi ke internet, bila reply  berarti server sudah terhubung ke internet. Bila tidak reply =  
· Cek   nano /etc/resolv.conf  pastikan nameserver tertulis dengan benar
3. Hubungkan ether1 pada server ke switch yang terhubung ke PC Client. Buka command prompt pada PC client, ketik perintah  ping 192.168.55. (nomor absen atau address ether1), bila reply berarti koneksi bagus.
Bila tidak reply = 
· Cek kabel B. gunakan cable tester
· Cek RJ45 yang terhubung ke port LAN card dan port switch yang terhubung PC client, pastikan menancap dengan erat.
· Cek ip address ether1 pada server
· Cek ip address pada client
4. Ping yahoo.com    melalui command prompt pada PC client. Bila reply berarti berhasil jadi PC router.
Bila tidak reply = 
· Cek /etc/sysctl.conf  pastikan tanda pagar tidak ada lagi didepan  net.ipv4.ip_forward=1
· Cek /etc/rc.local pastikan iptables baris pertama sesuai dengan yang tercantum. 
5. Cek proxy server squid. Buka browser, ketik www.yahoo.com pada address bar. Buka tab baru ketik www.google.com pada address bar. Buka tab baru ketik  www.len.co.id  pada address bar.
Bila www.yahoo.com dan www.google.com terblokir, dan muncul ERROR Access Denied serta tulisan 
“Your cache administrator is (nama sendiri)@smkn1lelea.sch.id” tapi www.len.co.id bisa di akses. Berarti anda Berhasil. Bila tidak terblokir atau terblokir semua =
· Cek  /etc/rc.local pastikan iptables baris kedua sesuai dengan yang tercantum.
· Cek  cd /etc/squid  kemudian   nano squid.conf Periksa kembali seting squid dari awal, satu persatu dengan teliti dan seksama.
· Cek  cd /etc/squid  kemudian  nano blokirsitus.txt  Pastikan alamat website yang akan di blokir tertulis dengan benar.
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